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1. Propdsito del documento

~s

El Grupo Linea Directa (en adelante “Linea Directa” o “la Compafiia”) reconoce la importancia estratégica de sus
activos tecnoldgicos y de informacion, que representan un elemento esencial en la generacién y entrega de
valor a sus clientes y partes interesadas. Asimismo, la ciberseguridad se encuentra posicionada en las
dimensiones del plan de Sostenibilidad de la Compaifiia.

La presente Politica establece los principios generales, las responsabilidades y la vision de Linea Directa con
respecto a la seguridad de la informacidn y ciberseguridad con el objetivo de proteger la confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de los sistemas que albergan informacion de la Compaifiia,
garantizando el cumplimiento de normativas legales, contractuales y estdndares internacionales relativos a
ciberseguridad.

2. Objetivo de la Politica

El objetivo de esta Politica es establecer un marco integral para el gobierno y control de la ciberseguridad en
Linea Directa que proporcione un nivel de madurez adecuado para gestionar las amenazas y riesgos de
ciberseguridad de la Compaifiia.

3. Alcance

Este documento aplica a todo el personal de Linea Directa, asi como a proveedores y terceras partes que
accedan, procesen o manejen informacion de la Compafiia, dando cobertura a todos los sistemas, aplicaciones,
infraestructuras y activos que almacenen, transmitan o procesen informacién.

Asimismo, esta Politica podrd ser complementada por las diferentes normas, procedimientos y estandares
desarrollados por el departamento de Ciberseguridad Corporativa.

4. Principios generales

Linea Directa establece los siguientes principios fundamentales como la base efectiva para definir una estrategia
de gestion de la seguridad de la informacidn y ciberseguridad, asi como para mitigar los riesgos asociados a las
amenazas de ciberseguridad:

e Confidencialidad: garantizar que la informacion estd adecuadamente protegida contra accesos no
autorizados.

e Integridad: garantizar la exactitud, fiabilidad y completitud de la informacidén, protegiéndola ante
cambios no autorizados.
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e Disponibilidad: garantizar el acceso a la informaciéon cuando se requiera por parte de las personas,
procesos o sistemas autorizados.

e Autenticidad: garantizar la identidad de las entidades (usuarios, sistemas, etc.) y/o las fuentes de las
gue proviene la informacién, asegurando que dicha informacién es genuina y no ha sido alterada. Esta
relacionado con el principio de no repudio.

e Trazabilidad: garantizar el seguimiento de la informacién a lo largo de su ciclo de vida, permitiendo
identificar su origen, modificaciones y accesos. Se asegura asi que cualquier cambio o acceso a la
informacidn puede ser auditado y verificado.

5. Capacidades de Ciberseguridad

Los principios generales son desarrollan a través del siguiente conjunto de capacidades de ciberseguridad,
alineadas con las mejores practicas y estandares del mercado:

e Gobernar: Capacidades relacionadas con el alineamiento de los principios de ciberseguridad de la
Compaiiia con todas las partes interesadas, gestionando adecuadamente las dependencias, y con los
requisitos legales, normativos y contractuales; asi como establecer, comunicar y priorizar
adecuadamente las acciones en la gestion de amenazas y riesgos de ciberseguridad; definir y comunicar
adecuadamente el contexto, las funciones, responsabilidades y competencias; establecer, comunicar e
implementar la politica y normativas de ciberseguridad, asegurando su cumplimiento y mantenimiento;
supervisar los resultados de la gestidén de riesgos de ciberseguridad y gestionar adecuadamente los
riesgos de ciberseguridad de los proveedores TIC.

e Identificar: Capacidades relacionadas con la identificacién, analisis y tratamiento de los riesgos y
amenazas de ciberseguridad que puedan comprometer los procesos, servicios y activos de la Compaifiia,
con especial foco en aquellos que son esenciales para Linea Directa.

e Proteger: Capacidades relacionadas con la proteccion de los activos identificados segun su criticidad
ante amenazas y riesgos de ciberseguridad a través de:

o Eldisefioy construccién de productos y servicios digitales seguros.

o La implementacién de mecanismos de control de acceso basados en la identidad y en el
principio de necesidad de conocer.

o La proteccidn de las comunicaciones tanto internas como externas.

o El control de las operaciones de los activos.

La informacién contenida en este documento es confidencial y propiedad de LDA, S.A. de Seguros y Reaseguros, y no podrd ser utilizada ni revelada sin
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o Lagestion de las claves criptograficas.
o Elfomento de una cultura adecuada en materia de ciberseguridad.

e Detectar: Capacidades relacionadas con la deteccidon de amenazas y vulnerabilidades de ciberseguridad
a través de:

o Lavigilancia de los productos y servicios digitales.
o La monitorizacién de las comunicaciones.
o Lasupervision de la infraestructura tecnoldgica.

o La deteccidon y clasificacion de ciberamenazas y eventos adversos, tanto internos como
externos, que puedan impactar en los activos de Linea Directa.

e Responder: Capacidades relacionadas con el establecimiento, gestion y pruebas de los planes de
respuesta ante la materializacion de amenazas de ciberseguridad y la comunicacién con las partes
interesadas, incluyendo aquellas exigidas por legislacidn, regulacién o contratos.

e Recuperar: Capacidades relacionadas con la resiliencia de los activos de Linea Directa para recuperarse
del impacto ante eventos adversos de ciberseguridad y volver lo antes posible a la situacion normal e
identificar lecciones aprendidas para evitar la reproduccién futura de dichos eventos.

Todas estas capacidades se implementaran a través de una Estrategia de ciberseguridad que defina y despliegue
el marco de actuacion de la Compaiiia alineado con las mejores practicas del mercado.

6. Modelo de Gobierno

La Compaiiia contard con un Equipo Técnico de Resiliencia Operativa Digital configurado como un equipo de
expertos que dan apoyo al Comité Permanente de Riesgos y que reportara trimestralmente a la Comision de
Auditoria y periédicamente al Consejo. Entre sus competencias, se incluyen:

e Proponer y monitorizar la estrategia de resiliencia operativa digital y supervisar la Estrategia de
ciberseguridad, su avance y el grado de madurez de la Compaiiia.
e El estado de amenazas de ciberseguridad y los riesgos relacionados con las TIC.

La funcion de la Ciberseguridad reside en el departamento de Ciberseguridad Corporativa a través del CISO
(Chief Information Security Officer), enmarcado dentro del drea de Tecnologia y Ciberseguridad de Linea Directa.
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7. Responsabilidades

Linea Directa establece las siguientes responsabilidades en materia de ciberseguridad:

7.1 Consejo de Administracion

e Aprobar y supervisar la Estrategia de ciberseguridad de la Compaifiia, asi como la Politica y la misién de
ciberseguridad.

e Asumir la responsabilidad ultima de gestionar el riesgo relacionado con las TIC de la Compaiiia.

e Asignar y revisar periddicamente la adecuacién del presupuesto y recursos designados para satisfacer
las necesidades de la Estrategia de ciberseguridad y de la resiliencia operativa digital.

e Mantenerse actualizado y contar con conocimientos y capacidades suficientes para comprender y
evaluar el riesgo relacionado con las TIC y las amenazas de ciberseguridad, y su posible impacto en la
Compaiiia.

7.2 Direccion de Tecnologia y Ciberseguridad

e Promovery apoyar el establecimiento de medidas técnicas, organizativas y de control que garanticen la
implantacion de los principios generales de ciberseguridad.
e Fomentar una cultura de ciberseguridad en la Compaiiia.

e Establecer canales de comunicacién para mantenerse informado de los incidentes graves relacionados
con las TIC y sus repercusiones, asi como de las medidas de respuesta, recuperacidon y correccion.

e Aprobar el documento de especificacién del alcance de las pruebas de penetracién basadas en
amenazas.

7.3 Departamento de Ciberseguridad Corporativa

e Implantar mecanismos de deteccién de actividades andmalas y definir umbrales de alerta y escalado,
asi como planes de respuesta y gestion de incidentes de ciberseguridad.

e Planificar y gestionar la definiciéon y ejecucion de pruebas avanzadas de penetracion basadas en
amenazas sobre los sistemas en produccién con una periodicidad de tres afios.

e Definir un plan de recuperacién ante incidentes de ciberseguridad que incluya los escenarios de
incidentes de ciberseguridad que se consideren mas relevantes para Linea Directa.

La informacién contenida en este documento es confidencial y propiedad de LDA, S.A. de Seguros y Reaseguros, y no podrd ser utilizada ni revelada sin
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e Aplicar mecanismos que limiten el acceso a los activos de informacién y activos TIC de la Compafiia y
establecer a tal fin un conjunto de politicas, procedimientos y controles que se centren en los derechos
de acceso y garanticen una buena administracién de los mismos.

e Velar por la seguridad de los activos digitales de Linea Directa.

e Revisar anualmente la Estrategia de ciberseguridad, Politica de ciberseguridad, asi como las normas y
procedimientos incluidos en el Cuerpo normativo de ciberseguridad de la compaiiia; o ante cualquier
cambio relevante, ya sea interno o externo, con el objetivo de proteger los principios generales de
ciberseguridad.

e Desarrollar los contenidos de concienciacién y formacién especificos relacionados con la gestién de la
ciberseguridad y del riesgo tecnoldgico, asi como la formacidn especifica necesaria para el area de
ciberseguridad y la gestion del riesgo TIC.

7.4 Empleados y colaboradores

e Cumplir con todas las politicas, procedimientos y normas derivadas de la presente Politica.
e Participar en las iniciativas de formacidn y concienciacion en ciberseguridad.

e Proteger la informacion y los activos, preservando el acceso y previniendo cualquier tipo de filtracién o
comunicacién no necesaria, y usandola solamente para los propésitos autorizados.

e (lasificar la informacidn de acuerdo con la normativa de clasificacién y manejo de informacién.
e Reportar lo antes posible los potenciales incidentes, brechas o violaciones de seguridad que detecten.

e Preservar las credenciales de acceso, no revelandolas a terceros y utilizandolas Unicamente para acceder
a las aplicaciones corporativas.

7.5 Propietarios de los datos y los sistemas

e Definir los niveles de clasificacidn de sus activos de informacidn.
e Autorizary revisar periddicamente los derechos de acceso y roles a los sistemas y datos de su propiedad.
e Garantizar la aplicacién de controles de seguridad adecuados.

e Participar en evaluaciones de riesgos y revisiones de seguridad.

La informacién contenida en este documento es confidencial y propiedad de LDA, S.A. de Seguros y Reaseguros, y no podrd ser utilizada ni revelada sin
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e Colaborar en la definicién de las medidas y necesidades de seguridad de los sistemas y los datos y los
requisitos de recuperacion.

e Apoyar las investigaciones de incidentes de seguridad.

e Garantizar el cumplimiento de las politicas de seguridad de sus activos.

7.6 Consecuencias del incumplimiento

Cualquier vulneracion de la presente politica o de las normas y procedimientos que la desarrollen podra dar
lugar a la adopcion de medidas conforme a la normativa que sea de aplicacién.

8. Mision de la ciberseguridad

Linea Directa tienen por misidon garantizar los principios generales de ciberseguridad (confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad) asumiendo los siguientes compromisos:

8.1 Cumplimiento Normativo

e Cumplimiento Normativo de Ciberseguridad: se desarrollard y publicard un Cuerpo Normativo de
Ciberseguridad alineado con las principales regulaciones aplicables basado en los estandares y mejores
practicas del mercado, segun las necesidades de la Compaiiia.

e Revisidn y actualizacion: se revisara el Cuerpo Normativo al menos una vez al afio, asi como cuando se
producen incidentes graves relacionados con las TIC o cambios relevantes en la Compafiia.

8.2 Gestion de Riesgos de ciberseguridad

e Identificacion de riesgos de ciberseguridad: se identificaran las vulnerabilidades, amenazas y riesgos de
ciberseguridad en los sistemas y en la informacidon manejada por los mismos.

e Evaluacién, analisis y mitigacion de riesgos de ciberseguridad: se definirdn criterios para la
identificacion y evaluacién de riesgos de ciberseguridad, definiendo planes de accidén para remediar y
mitigar las debilidades identificadas y la priorizacidn de las medidas que las mitiguen.

8.3 Ciberseguridad en Terceros

e Evaluacion previa: se definiran requisitos de ciberseguridad para terceros TIC antes de establecer
relaciones contractuales.

La informacién contenida en este documento es confidencial y propiedad de LDA, S.A. de Seguros y Reaseguros, y no podrd ser utilizada ni revelada sin
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e Contratos y acuerdos: se garantizard la incorporacion de clausulas relacionadas con medidas de
ciberseguridad en los contratos con proveedores TIC.

e Supervisidn continua: se realizard una monitorizacion, reportes de cumplimiento y evaluacion del
desempeiio de terceros TIC garantizando el cumplimiento de lo establecido a nivel contractual en
materia de ciberseguridad.

e Plan de respuesta a incidentes de terceros: se definirdn procedimientos especificos para gestionar
incidentes de ciberseguridad que involucren a proveedores TIC.

8.4 Gestion de Activos de ciberseguridad

e Inventario de activos de ciberseguridad: se definird y mantendra actualizado un registro de activos
relacionados con el dmbito de la ciberseguridad.

e Proteccion de activos: se implementaran medidas de ciberseguridad durante el ciclo de vida de los
activos identificados y registrados dentro del inventario (planificacidn, desarrollo, implementacion y
mantenimiento/operacion).

e Etiquetado y clasificacion de informacion: se definiran reglas para identificar y clasificar los activos de
informacién de la Compaiiia.

e Controles de informacidn: se implementaran controles especificos de ciberseguridad, basados en los
mecanismos de etiquetado y clasificacidon de la informacién.

e Eliminacion segura: se estableceran mecanismos para la destruccion segura de informacion que seran
de aplicacidn segun su nivel de clasificacion.

8.5 Gestion de vulnerabilidades y parcheado

e Identificacion de vulnerabilidades: se desplegaran herramientas y procesos para el escaneo periédico
gue permita la deteccién y tratamiento de vulnerabilidades.

e Evaluacion de vulnerabilidades: se priorizaran y evaluaran las vulnerabilidades segun su criticidad,
garantizando que se dispone de las capacidades tanto técnicas como personales para recopilary analizar
dicha informacion.

e Plan de parcheado: se dispondrd de mecanismos que permitan la aplicaciéon de actualizaciones y
parches de seguridad en los activos y sistemas de la Compaifiia.

La informacién contenida en este documento es confidencial y propiedad de LDA, S.A. de Seguros y Reaseguros, y no podrd ser utilizada ni revelada sin
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e Monitorizacidn, validacion y mejora continua: se realizard una verificacion posterior al parcheo y se
definira un proceso de supervision continua para identificar nuevas vulnerabilidades.

e Pruebas de penetracion: se llevaran a cabo pruebas de penetracion basadas en amenazas y pruebas de
penetracidon avanzadas sobre sistemas que sustenten funciones esenciales o importantes.

8.6 Gestion de accesos

Control de identidades: se definirdn requisitos de control de accesos a los sistemas de informacién
alineados con la clasificacion de la informacién que contienen y al perfil de riesgo del activo TIC.

e Autenticacion y autorizacion: se implementaran mecanismos de autenticacién fuerte para el acceso
remoto a la red, el acceso de usuarios privilegiados y el acceso a activos TIC que soporten funciones
criticas, importantes o de acceso publico.

e Principio de minimo privilegio: se restringirda y controlara la asignacion y uso de derechos de acceso
privilegiado y se basardn en el principio de necesidad de conocer.

e Gestion de cuentas privilegiadas y no privilegiadas: se definiran procedimientos formales para altas,
bajas y modificaciones de usuarios.

e Monitorizacién de accesos: se implementardn registros de acceso a los sistemas y datos que permitan
la trazabilidad de las acciones de los usuarios. Adicionalmente, se revisaran periédicamente los derechos
de acceso por parte de los responsables de los activos.

8.7 Concienciacién y formacion en ciberseguridad

e Programas de formacidn: se desarrollardn programas y acciones formativas en materia de
ciberseguridad aplicables tanto a empleados, proveedores TIC como a la Direccién y tendran un nivel de
complejidad acorde con las atribuciones de sus funciones.

e Simulacrosy ejercicios: se realizaran ejercicios y campafias periddicas de simulaciones de ataques sobre
los empleados y usuarios externos de la Compafiia con el fin de concienciar y formar en materia de
ciberseguridad.

e Campanas de sensibilizacion: se desarrollaran campafias de sensibilizacion en materia de
ciberseguridad tanto para empleados como para proveedores TIC con el fin de reforzar buenas practicas
y generar una cultura de ciberseguridad.

La informacién contenida en este documento es confidencial y propiedad de LDA, S.A. de Seguros y Reaseguros, y no podrd ser utilizada ni revelada sin
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8.8 Cifrado y criptografia

e Gestion de claves: se definirdan procedimientos seguros para la generacion, almacenamiento, métodos
de reemplazo de claves en caso de pérdida, compromiso o dafio, y eliminacidn de claves criptograficas.

e Cifrado de datos sensibles: se definirdn e implementaran métodos de cifrado de la informacién tanto
en transito como en reposo.

e Revision de algoritmos criptograficos: se realizardn revisiones periddicas de las técnicas criptograficas
conforme las mejores practicas, avances tecnolégicos y amenazas emergentes.

8.9 Gestidon de amenazas

e Identificacion de amenazas: se llevard a cabo una identificacion proactiva de amenazas de
ciberseguridad basada en fuentes fiables de informacién e inteligencia, que se complementardn con el
uso de herramientas de deteccidén temprana.

e Analisis y respuesta de amenazas: se realizardn evaluaciones del impacto potencial de cada amenaza
identificada previamente para definir planes que permitan gestion, respuesta y mitigacion.

8.10 Gestidon de Incidentes

e Deteccidon y notificacion: se definirdn mecanismos para identificar y reportar incidentes tanto
internamente como a terceras partes implicadas y a organismos supervisores, identificando los roles y
el personal responsable de llevar a cabo dichas acciones.

e Analisis y priorizacidon: se evaluard el alcance y severidad de los incidentes, registrando toda la
informacién necesaria para su posterior analisis.

e Respuesta a incidentes: se definirdn planes de accidn para contener y dar respuesta a los incidentes y
permitan recuperar la disponibilidad e integridad de los sistemas afectados en el menor tiempo posible.

e Lecciones aprendidas: se realizaran analisis post incidente para mejorar los controles y procesos
afectados, asi como para identificar patrones y mejorar los planes de respuesta.

La informacién contenida en este documento es confidencial y propiedad de LDA, S.A. de Seguros y Reaseguros, y no podrd ser utilizada ni revelada sin
autorizacion expresa y por escrito de la misma.

Todos los derechos son reservados, incluyendo los de duplicacién, reproduccion, uso o acceso al contenido de esta documentacidn, o cualquier parte de
la misma. Ninguna parte de este documento puede ser transferida a terceros, ser procesada, reproducida, distribuida o utilizada para su publicacidn sin
el permiso escrito de LDA.
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